Arbetsférmedlingen

Arbetsformedlingen ar Sveriges storsta formedlare av arbeten: 2010
anmaldes 550 659 lediga tjanster till Arbetsférmedlingen och 596 339
arbetssokande fick nytt jobb. Under 2011 raknar man med att éver dubbelt
s& manga arbetssokande matchas med lamplig arbetsgivare genom
formedlingen. Samtidigt okas insatserna for de personer som lamnar Arbetsfiirmedlingen
sjukforsékringen.

Medarbetarna papekar den bristfalliga sakerheten

Arbetsformedlingens tidigare 16sning for att autentisera IT-anvandare och reglera atkomsten till kritisk
information upplevdes av organisationen som allmént bristfallig. Losenorden for inloggning till
formedlingens IT-miljé och Arbetsformedlingens Informationssystem (AIS) hade en lag sakerhetsniva
och kombination med en singel-inloggningslosning skapade osakerhet kring vem som hade atkomst till
vad.

Arbetsformedlingens davarande séakerhetspolicy méjliggjorde att samma l6senord kunde anvandas ar
efter ar. Anvandare som glomt sitt [6senord kunde enkelt kvittera ut ett nytt fran sin interna helpdesk
utan formell identifiering.

Nar medarbetarna sjélva reagerade och papekade att de upplevde sina windowslosenord som alltfor
opalitliga togs beslutet att hitta en ny lésning for forbattrad 1T-sakerhet.

Trojka av ledande sdkerhetsleverantorer

Arbetsformedlingens IT-stab hade tidigt en klar bild éver den sakerhetslésning man efterlyste. Malet:
en robust sakerhetslésning baserad pé tvafaktorautentisering och smarta kort. Ambitionen var ocksa
att kunna anvanda samma kort for fysisk inpassering och som id kort for Arbetsférmedlingens samtliga
medarbetare.

Efter en inledande forstudie dar ett brett spektrum av leverantérer gavs tillfalle att dema i en testmiljo
valdes tre kompletterande leverantérer ut for att bevisa sig i en faktisk pilotinstallation: SecMaker med
klientprogrammet Net iD, Gemalto foér leverans av smartkort och PrimeKey for certifikatutgivning. Efter
en noggrann utvardering av pilotprojektet fattade Arbetsférmedlingen beslutet att képa in en
totallésning for sina 11 000 medarbetare.

I samband med introduktionen av PKI-baserad sékerhet och smartkort utbildades lokal tjanstekorts
handlaggare och gavs mdjlighet att aktivera nya kort och certifikat pa plats enligt sakra och
anvandarvanliga rutiner. Vaktmastaren pa respektive kontor har idag utrustning for att koda respektive
kort for Arbetsformedlingens olika passagesystem. De lokala handlaggarna har ockséd mojlighet att
direkt ga in och sparra kort om ndgon medarbetare skulle bli bestulen eller pa annat satt forlora kortet.

For organisationens medarbetare gick migreringen fran traditionella I6senord till smartkortbaserad
sakerhet snabbt och smidigt 6ver en natt. Med stéd fran sin lokala korthandlaggare migrerade varje
medarbetare enkelt sig sjalva fran lIésenord till smartkort via Net iDs portalgranssnitt. Nar smartkorten
aktiverades i portalen lagrades automatiskt alla behovliga certifikat pa kortet. P4 sa satt far nu alla
medarbetare direkt tillgang till ratt applikation och information genom att anvanda sitt kort i
kombination med den personligt valda PIN-koden.



Maximal sakerhet tack vare Net iD och smartkort

Projektet att forbattra den interna IT-sékerheten hos Arbetsférmedlingen har gatt 6ver férvantan.
Hakan Persson, chef for IT-staben berattar:

- Innan vi startade projektet var IT-sékerheten narmast obefintlig. Vi var darfér radda att vara
medarbetare skulle reagera pa forandringen och uppleva att kortinloggningen kranglade till det dagliga
arbetet. Men responsen har varit den motsatta: idag uppskattar de allra flesta att vi har en ny, mer
tillforlitlig sakerhetslosning pa plats som garanterar att all var data och applikationer ar sakra fran
obehdrig insyn och den personliga integriteten skyddad.

En anledning till det positiva bemdétande ar att de de smarta SIS-korten idag kan anvandas bade for
den logiska IT-sékerheten och som legitimation och for fysisk inpassering. Det gor i sin tur att varje
medarbetare i princip kan arbeta pa vilken arbetsformedling som helst i Sverige vilket ger
organisationen och individen dkad flexibilitet.

- IT-sékerheten har hojts maximalt sedan vi inférde smarta kort och Net iD som inloggningsmetod i
organisationen, att anvandarvanligheten kom pa kopet ar vi naturligtvis valdigt néjda 6ver, sager
Hakan Persson.



