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Genomgang av méjligheterna vid inforande av smartkortlésning
(demonstration).

Faststallande av teknisk plattform (server/klient) samt processer for
hantering av smartkort.

Delkomponenter fran SecMakers produktportfol;j:

» Net iD Enterprise och ingédende komponenter (klient)

* Net iD Card Portal och dess funktioner (kortadministration)
» Smartkort

» Kortlasare

* Tillbehor

Berdrda applikationer (autentisering/signering/kryptering).
Mdjliga inforandemodeller.

Genomgang av sakerhetspolicy.

Skapande av grundlaggande kravspecifikation.
Forvaltningsfragor, “att tanka pa”.

Anpassning och paketering av Net iD Enterprise for malmiljon.
Installation och konfiguration:
Uppsattning av Microsoft Certificate Authority (Enterprise Root CA).

Integration av tredjepartscertifikat (t.ex. e-legitimation eller SITHS)
samt egenutfardade certifikat.

Skapande av organisationsanpassade certifikatmallar.
Hantering av sparrlistor.
Uppsattning av en kortutgivningsstation.

Uppsattning av smartkortsbaserad webbautentisering mot en
befintlig webbplats.

Installation och konfiguration av Net iD Enterprise.
Automatisk sténgning av sakra anslutningar (SSL-sessioner).
Systemdokumentation.*

Genomgang och utbildning runt levererad I6sning.
Overgripande genomgang av méjligheterna i Net iD Enterprise.

Produkter som ingar: 90-dagars demolicens for Net iD Enterprise,
5 st Smartkort och 5 st kortlasare.
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30 dagars support och distansstdd pa levererad 16sning.

Systemkrav: Microsoft Windows 2003 eller 2008 Enterprise Server i doman med
Active Directory.

* Support géller for att levererad funktionalitet &r méjlig att driftsatta i avsedd driftmiljo.
Support for driftsatt funktion hanteras via tecknande av supportavtal.

SecMaker erbjuder, i samarbete med sina
integrationspartners, en rad fardigpaketerade
I6sningar som hjalper er som kund att smidigt
komma igang med er smartkortbaserade
sakerhetsldsning i kombination med Net iD.

Vi har tagit fram sju olika paket fér att
mota olika organisationers forutsattningar
och behov.

Kortfattad specifikation av ingadende komponenter och ansvarsfor-
delning.

Anpassning och paketering av Net iD Enterprise for malmiljon.
Installation och konfiguration:

Konfiguration av smartkortsstdd i Citrix XenApp och Citrix
XenDesktop.

Installation av Net iD Connector for sessionsforflyttning.*

Overgripande 6versyn av Net iD Citrix SSO-l6sning. Konfiguration
av SSO om Onskvart.

Overgripande beskrivning av smarta kort i AccessGateway och
Weblnterface.

+ Konfiguration av smarta kort i AccessGateway om 6nskvart.
Anpassad installationsguide och systemdokumentation.
Genomgang och utbildning runt levererad I6sning.
Overgripande genomgang av méjligheterna i Net iD Enterprise.

30 dagars support och distansstod pa levererad l6sning.**
* Systemkrav: citrix-klient av typen XP embedded eller Windows embedded system (WES).

** Support géller for att levererad funktionalitet ar mdjlig att driftsatta i avsedd driftmiljo.
Support for driftsatt funktion hanteras via tecknande av supportavtal vilket &r ett krav for
driftséttning av levererad l6sning.

Kortfattad specifikation av ingdende komponenter och ansvars-
férdelning.

Anpassning och paketering av Net iD Enterprise for malmiljon.
Installation och konfiguration:

* Integration av tredjepartscertifikat (t.ex. e-legitimationer eller
SITHS-certifikat).

« Konfiguration och hantering av sparrlistor.

* Installation av Net iD Enterprise.

+ Konfiguration av katalog (ex.v. Active Directory).
Systemdokumentation.

Genomgang och utbildning runt levererad I6sning.
Genomgang av Disaster Recovery.

Overgripande genomgang av méjligheterna i Net iD Enterprise.

30 dagars support och distansstdd pa levererad 16sning.*

Systemkrav: MS Certificate Authority (for “Domain Controller’-certifikat), Active Directory,
smartkort och kortlasare. | det fall SITHS-certifikat ska anvédndas maste en port for
LDAP-kommunikation finnas 6ppen mor Sjunet.

* Support galler for att levererad funktionalitet &r majlig att driftsatta i avsedd driftmiljo.
Support for driftsatt funktion hanteras via tecknande av supportavtal.
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Kortfattad specifikation av ingdende komponenter
och ansvarsférdelning.

Anpassning och paketering av Net iD Enterprise
for malmiljon.
Installation och konfiguration pa plats:

« Uppséattning av Microsoft Certificate Authority
(Offline Root CA och Online Enterprise Sub CA).

Integration av tredjepartscertifikat (t.ex.
e-legitimationer eller SITHS-certifikat) och
egenutfardade certifikat fran MSCA.

Konfiguration for (automatiskt) utfardande
av maskincertifikat.

Hantering av redundanta sparrlistor.

Installation och konfiguration av Net iD
Enterprise.

< Uppsattning av en kortutgivningsstation.

« Skapande av organisationsanpassade
certifikatmallar.

Hantering av backup samt sékring av CA-miljon.

Anpassad installationsguide och system-
dokumentation.

Genomgang och utbildning runt levererad 16sning.

Overgripande genomgang av méjligheterna i
Net iD Enterprise.

30 dagars support och distansstod pa levererad
|6sning.*

Start-Up Package 5 finns aven som "small
business”-version med mer grundlaggande
innehall.

* Support géller for att levererad funktionalitet ar majlig att

driftsatta i avsedd driftmiljo. Support for driftsatt funktion
hanteras via tecknande av supportavtal.

Installation och konfiguration av NiCP med
integration mot befintlig katalogtjanst,
webbserver, CA-tjanst och databasserver.

Grundlaggande utbildning och genomgang for
IT-chefer, administratérer samt korthandlaggare
runt NiCP (standardversion) och dess mojligheter:

« Livscykelhantering fér smartkort.
Konfigurationsmdjligheter.

Administration av anvandare, smartkort,
certifikat, korttyper, m.m.

Overblick av anvandare, smartkort och
utfardade samt sparrade certifikat.

Sjalvadministration for kortanvandare:
registrering och utfardande av certifikat till
smartkort, samt administration av PIN, PUK
och certifikat for befintligt smartkort.

Overgripande genomgéang av méjligheterna i
Net iD Enterprise.

Installationsguide och systemdokumentation.

30 dagars support och distansstod pa levererad
16sning.*

Tillval (mot tillaggskostnad):

« NiCP Design Package fér anpassning av
grafisk layout.

« Kundanpassad handlaggarkurs.

Systemkrav:**

Katalogtjanst — Microsoft Active Directory service / Novell
eDirectory

Databasserver — Microsoft SQL Server

Certifikattjanst — Microsoft Certificate Authority / EJBCA
Webbtjanst — Microsoft Internet Information Services
Smartkortsstdd — via Net iD Enterprise

* Support galler for att levererad funktionalitet ar méjlig att
driftsatta i avsedd driftmiljé. Support for driftsatt funktion
hanteras via tecknande av supportavtal.

** Kontakta SecMaker for specifika versionskrav.

Installation och konfiguration:

« Generering av filbaserat certifikat fran befintlig
certifikatserver eller fran valfri tredjeparts-CA.*

« | forekommande fall &ven uppsattning enligt
ovan med certifikat pa smartkort.

« Nedlasning av rattigheter for server/klient vid
uppsattning av Net iD Transport.

« Fullstandig funktionstest.

Grundutbildning och genomgang med IT-ansvarig
och anvandare av levererad I6sning.

Foretagsanpassad dokumentation av rutiner for
hantering av Net iD Transport samt hantering av
filbaserade certifikat eller av certifikat pa kort.

30 dagars support och distansstod pa levererad
I6sning.

Tillval (mot tillaggskostnad):

« Upprattande av kundanpassat certifikatut-
fardande.

* Uppsattning av certifikatserver ingar ej.

SecMaker har aven tagit fram ett antal Feature Packages
som loser olika behov. Skillnaden mot Start-Up Packages
ar endast att Feature Packages inte ar lika valdokumen-
terade.

| paketen ingar alltid:

» Anpassning och paketering av Net iD Enterprise
for malmiljon.

* Genomgang och utbildning av kunden runt levererad
16sning.

« 30 dagars support och distansstdd pa levererad l6sning.*
* Support géller for att levererad funktionalitet &r majlig att driftsatta

i avsedd driftmiljé. Support for driftsatt funktion hanteras via
tecknande av supportavtal.

| paketet ingar samma leverabler som fér "Start-Up
Package #4" men kompletteras med:

Konfiguration av smartkortsstdd i Citrix XenApp
och Citrix XenDesktop.

Installation av Net iD Connector for sessions-
forflyttning.*

Workshop med genomgang och eventuell
konfiguration av olika Citrix-funktioner som
exempelvis SSO, hot seating, smart card pass
through, web interface och PN-agent.

Tillval (mot tillaggskostnad):
« en extra dag for workshop (komplexa driftmiljéer)
* Krav pa klientmiljo &r Windows XP, Vista, 7 samt de tunna

klienter som ar godkénda for Net iD Connector. Kontakta
SecMaker fér information.

WLD mojliggor fullstéandig nedlasning av Windows 7,
Vista, XP eller XPe och kan enbart lasas upp med hjalp
av smartkort och certifikat.

Appliceras pa delade arbetsplatser eller arbetsstationer
som kraver hog sakerhet. Da anvandaren satter i sitt
smartkort i kortlasaren verifierar klienten kortets certifikat-
innehall, uppréttar en séker tunnel mot servern och
omber anvandaren att ange sin PIN-kod. Sa snart som
kortet avlagsnas ur kortlasaren lases klienten ned
fullstandigt pa nytt.

| paketet ingar konfiguration och aktivering av WLD
Smart Card Shell pa plats hos kund samt skapande
av en kundanpassad lasningsbild som visas da
datormiljon &r last.

Card Watch initierar en sekvens av férutbestamda
atgarder i samband med att anvandaren tar ur eller
stoppar in sitt kort i kortlasaren. Anvandning av Card
Watch ar vanligast pa delade datorer dar anvandarna
har en gemensam inloggning till datorn men personlig
inloggning till applikationer.

| samband med att kortet avliagsnas kan anvandaren
loggas ut fran applikationer och dessa samt processer
kan stédngas ned i rétt sekvens i de fall ordningen ar
viktig, detta pa ett mer flexibelt satt &n vad som medges
via installningar i Microsoft OS.

Ett annat scenario ar att pa motsvarande satt starta
upp program och processer da anvandaren stoppar in
sitt kort i lasaren.

For ordinarie drift av funktionalitet fran samtliga paket aligger det kunden att teckna ett
supportavtal for att garantera hogsta tillganglighet och kundnéjdhet over tid.

Tveka inte att kontakta SecMaker om du ar nyfiken pa nagot av vara paket och vill
veta mer om vilka partners vi har samarbete med i ditt ndromrade.

| paketet ingar konfiguration och aktivering av
Card Watch pa plats hos kund.

Fast User Switching mojliggoér snabb anvandarvaxling
med bibehallen session for alla anvandare. Funktionen
ar mycket uppskattad i verksamheter dar personalen
anvander gemensamma arbetsstationer och ofta rér
sig runt i lokalerna och majliggér for anvandaren att
“"ta med sig” sin befintliga session till en annan arbets-
station och fortsatta sitt pagaende arbete dar.

| paketet ingar konfiguration och aktivering av FUS pa
plats hos kund.
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SecMaker is a member of the Citrix Partner
Network. This ensures that the Net iD product
is compatible with Citrix software. SecMaker
and Citrix Systems, Inc., have partnered to

extend smart card and PKI authentication to
the Citrix Application Delivery infrastructure.
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