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Tryggare arbetsfloden
med smartkort.
Enklare inloggning
Okar sakerheten, san-
ker kostnaderna och
hojer produktiviteten.

| korthet

Bygger pa standardkompo-
nenter och fungerar med
befintliga system

Plattformsoberoende teknik

Tillaggsfunktioner forenklar
integration

Stoder alla vanligt forekom -
mande smartkort

Samma kort kan anvandas
som passerkort och anstall-
ningslegitimation

Net iD Enterprise

Klientprogrammet Net iD Enterprise ar
marknadens mest kvalificerade PKI-
klient. Den integrerar smartkort i alla
typer av applikationer som stdder
certifikatbaserad sakerhet.

For dig som vill inféra smartkort-
baserad autentisering &r Net iD den
rationella 16sningen. Den mojliggér
mycket mer an enbart inloggning — signe-
ring, autentisering och anvandning av
certifikat i alla vanliga systemmiljoer
och plattformar. Med tillaggsfunktioner
ger Net iD en rad egenskaper som
ytterligare forenklar och rationaliserar.

SecMaker har stor erfarenhet av att
integrera sadana funktioner i komplexa
miljoer — till exempel inom sjukvard,
kommuner och myndigheter samt i
internationellt verksamma féretag.

Slipp storsta risken — manskliga
faktorn

Sakerhetsexperterna ar éverens. Den
storsta risken for att kanslig eller affars-
kritisk information ska hamna i fel
hander ar den manskliga faktorn. Folk
lanar ut sina Idsenord, far nya muntligen
genom telefonsamtal, skriver ner dem
pa |I6sa lappar eller lagrar dem i
dokument i datorn. Det gor det Iatt for
obehdriga att ta reda pa I6senorden.
Utan att lamna spar efter sig kan de fa

tillgang till verksamhetskritiska uppgifter
eller forstora vardefulla informationsre-
surser.

Starta med enklare inloggning

Net iD gor det mojligt att logga in enkelt
och sakert med smartkort. Ett och samma
smartkort kan ge flera funktioner — inte
bara inloggning till operativsystem och
applikationer. Kortet kan ocksa fungera
som visuell legitimation och fér att
Oppna las vid inpassering till arbetsplat-
sen. Och inte minst for att ge tillganag till
internettjanster som kraver elektronisk
identifiering och underskrift baserad pa
PKI-teknik.

Singelinloggning — en enda inlogg-
ning minskar stressen

Singelinloggning (SSO) ger snabb och
enkel tillgang till alla program och
funktioner anvandaren behover i sitt
dagliga arbete. Genom att bara stoppa
in sitt smartkort och ange PIN-koden
kommer anvandaren direkt in till de
system, tillAmpningar och webbplatser
han eller hon har behdrighet till och som
kraver inloggning med certifikat eller
I6senord. Med en SSO-plattform fran
en tredjepartsleverantér kan aven
system som kraver namn och I6senord
omfattas.
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Net iD Enterprise integrerar smartkort i alla
typer av applikationer som stddjer certifikat-
baserad IT-sakerhet.

Net iD Watch utléser automatiskt dnskad
atgard nar anvandaren tar ut eller stoppar
in sitt kort i kortlasaren, till exempel korrekt
avstangning av bakomliggande program.

For att logga ut drar anvandaren bara ut
kortet och lamnar sessionen — for dagen,
for en fikarast eller for byte till annan
arbetsplats. Val tillbaka vid en valfri
arbetsplats kan anvandaren direkt
ateruppta arbetet i samma session bara
genom att satta in sitt smartkort och ange
PIN-koden. Programmen och dokumenten
ligger kvar och vantar, precis som de
lamnades vid utloggningen. | pressade
arbetssituationer, till exempel inom sjuk-
varden, ar anvandarnamn och l6senord
ett hinder for effektivitet och sakerhet. Har

kan inloggning med smartkort férenkla
och trygga arbetsflédena.

En sarskild funktion gor det mojligt att ha
flera inloggningscertifikat fér Microsofts

anvandarens PIN-kod ska bytas och
tvingar anvandaren att byta vid ratt
tidpunkt.

Om nagon forsoker logga in upprepade

operativsystem pa ett och samma smartkort. ganger med fel PIN-kod, till exempel med

Funktionen kontrollerar hur manga inlogg-

ett stulet kort, rapporterar Net iD EventLog

ningscertifikat kortet innehaller. Anvandaren detta till Windows EventViewer.

valjer sedan aktuellt certifikat. Funktionen
kan konfigureras sa att ett visst certifikat
automatiskt alltid anvands mot ett visst
malsystem. Den kan ocksa konfigureras for

kortupplasning med PUK-kod fére inloggning. Med Net iD ResetCard raderar man alla

Med Net iD Change PIN kan IT-avdel-
ningen enkelt infora en sakrare PIN-policy.
Net iD ChangePIN definierar hur ofta

Klientmiljoer

Microsoft Windows, Linux, Mac OS X,
Microsoft Windows CE, Microsoft Windows
Mobile, tunna klienter

Servermiljoer

Citrix XenApp, Microsoft Windows
Terminal Server, Novell

Applikationsgranssnitt

MS Cryptographic Service Provider (CSP)
for MS CryptoAPI, PKCS #11, Net iD
browser plugin interface

Standarder

Standard klientidentifiering enligt SSL
3.0/TLS 1.0, standardiserade digitala
signaturer enligt PKCS #7 samt PKCS #12,
PKCS #15/1S0O7816-15

Smartkort och kortlasare

Stdd for kortlasare enligt PC/SC-standard,
kort formaterade enligt standarderna
PKCS #15 1.1 och ISO 7816-15 samt
marknadens vanligast forekommande
smartkort.

Webblasare

Internet Explorer, Firefox

tillagda certifikat och aterstaller kortet till
ursprungligt format.

Vill du veta mer?

SecMaker ar en oberoende leverantor av smart-
kortsbaserade sakerhetsldsningar for foretag,
myndigheter och organisationer. Var produkt-
familj Net iD bygger pa klientprogramvaran

Net iD som uppskattas av systemintegratérer
och IT-chefer for dess hdga sakerhetsniva och
flexibilitet.

Produkterna ar baserade pa 6ppna standar-
der och ar darfor 1atta att inféra och administrera
oavsett systemmilj6. Slutkunderna drar nytta av
sakra och lattanvanda I6sningar, vilket garan-
terar hdg produktivitet och trygga arbetsfléden i
deras verksamhet.

SecMaker AB

Smedjegatan 6

131 54 Nacka

08-601 23 00 Telefon

08-601 23 10 Fax
info@secmaker.com

SecMaker is a member of the Citrix Partner
Network. This ensures that the Net iD product
is compatible with Citrix software. SecMaker
and Citrix Systems, Inc., have partnered to

extend smart card and PKI authentication to
the Citrix Application Delivery infrastructure.
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